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一、需求分析

(一) 总体需求

随着互联网的迅猛发展，它已成为人们工作、生活和娱乐中不可或缺的工具，

尤其在企业领域发挥着举足轻重的作用。对于大型企业而言，网络的实践性、安全

性和可扩展性（包括升级和转型能力）是实现信息化建设的关键要素。因此，企业

真正需要的是一个成本低廉、操作简便、易于维护且能满足业务运营需求的网络办

公环境。在此基础上，结合园区网的特点，我们对华捷公司的网络进行了功能划分

和优化，包括 VLAN 分区和管理区域设置等，以提升网络的安全性和访问速度。

华捷公司成立于 2015年，位于湖南长沙。公司专注于为消费者提供高质量、

高性价比、优质服务的数码产品。华捷公司始终围绕客户需求进行持续创新，加大

基础研发投入，推动社会进步。公司的主要产品包括 iPad 专用蓝牙键盘、Android

系统专用蓝牙键盘、Windows 系统专用蓝牙键盘、折叠蓝牙键盘、铝合金蓝牙键盘、

太阳能蓝牙键盘、人体工程学键盘和七彩背光蓝牙键盘等，产品在各地均有销售。

华捷公司立志成为全国知名的数码产品供应商。

华捷公司是一家拥有约 350名员工的键盘制造企业，共有 7个部门，包括财务

部、办公部、销售部、行政部、业务部、管理部和生产部。本次方案设计的主要目

标是规划企业网络，以促进华捷公司在管理、资源、销售和财务等方面的高效交流，

提升员工的工作效率。

(二) 性能需求

（1）实用性

网络建设应紧密结合实际应用需求，服务于经理决策、经营管理、生产建设等

关键环节。在对现有网络进行升级时，应全面评估现有资源的利用情况，以最大化

硬件投资的效益。

（2）适度先进性

局域网规划不仅要满足当前用户的需求，还要具备对未来技术需求的预判能力，

确保在未来几年内能够适应网络带宽的增长需求。在技术选择上，应获取成熟且先
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进的技术，同时预留发展空间，以适应未来的发展趋势。

（3）经济性

备和耗材应具备优良的质量，同时价格合理，实现物美价廉。

（4）安全可靠性

网络的稳定性至关重要，关键部件应具备容错能力，并配备完善的安全管理系

统，涵盖公共网络连接、通信和服务器等方面。

（5）开放性

采用国际通用的通信协议、标准化的操作系统、网络管理和设备，确保系统的

开放性和整体性能提升，增强异构网络和不同设备之间的连接能力。

（6）可扩展性

系统应易于扩展，确保初始投资的效率和后续投资的连续性。

（7）安全保密性

在网络规划中，必须全面考虑信息安全和应用系统的安全性，确保本地网络的

安全性和保密性。

技术选型与实施：

（1）采用交换型 Ethernet 技术

选择交换型 Ethernet 技术，以实现高效的数据传输和网络管理。

（2）VLAN 分区

根据华捷公司的实际规模，对虚拟局域网（VLAN）进行合理分区，以优化网络性

能和安全性。

（3）IP 地址合理配置

合理规划 IP 地址，确保资源的有效利用。

（4）网络接入规划

全面规划华捷公司的网络接入需求，确保每个部门都能高效接入网络。

（5）网络服务器需求规划

合理规划网络服务器的需求，确保满足公司业务的多样化需求。

（6）网络设备配置

合理配置网络设备，同时尽可能控制建设成本，确保网络系统的先进性和经济性。

通过以上规划和实施，华捷公司将搭建出一个先进的企业网络，不仅满足当前



华捷公司局域网网络规划与设计方案

3

的业务需求，还具备良好的扩展性和安全性，为公司的长期发展提供坚实的技术支

持。
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二、企业网总体规划

(一) 总体设计

华捷公司位于长沙，旗下设有财务部、办公部、销售部、行政部、业务部、管

理部和生产部等多个部门。这些部门均可访问公司的服务器区域。公司搭建了 FTP

资料服务器，供内部员工及出差人员使用，以实现资料的便捷共享。为了减少互联

网对公司内网的潜在影响，公司统一设置了互联网出口。同时，为确保数据流在网

络中的传输路径一致，所有网络设备的路由表中均避免设置负载均衡。

我们计划采用先进的计算机网络平台，助力华捷公司实现办公自动化网络接入，

同时提供域名解析协议服务（DNS）、文件传输协议服务（FTP）和万维网服务（www）

等，以构建高效的企业内部局域网。通过总部与分部的连线，实现资源共享和快速

交流，让各部门能够利用内网接入 Internet，获取更多实时信息。

在技术选型方面，我们采用了交换型 Ethernet技术，根据华捷公司的实际规模

对虚拟局域网（VLAN）进行分区，合理配置 IP地址和资源，全面规划网络接入，

合理规划网络服务器需求，并合理配置网络设备，同时兼顾建设成本。总体网络采

用 OSPF协议，确保网络整体的路由通信。通过网络设备进行 DHCP地址划分，并

配合 OSPF协议，保证接入终端后能够快速通信。采用 NAT技术，确保内网 IP连

入公网的安全性，满足国家网络安全要求。使用 Eth-trunk链路聚合，提升主要网络

设备节点的传输速率。RSTP技术则用于防止关键网络节点故障导致网络中断，确

保链路通信的可靠性。

网络中的关键设备均采用主备冗余方式部署，以增强网络的可靠性。通过VLAN

技术对各区域进行逻辑网络隔离，确保区域间的网络安全。各交换机之间的通信均

进行了访问控制，确保内网通信的安全性，防止内网主机感染病毒后在各区域之间

恶意传播和恶意访问。
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(二) 网络技术选取

总体网络采用 OSPF协议，确保网络整体的路由通信。通过网络设备进行 DHCP

地址划分，并配合 OSPF协议，保证接入终端后能够快速通信。采用 NAT技术，确

保内网 IP连入公网的安全性，满足国家网络安全要求。使用 Eth-trunk链路聚合，

提升主要网络设备节点的传输速率。RSTP技术则用于防止关键网络节点故障导致

网络中断，确保链路通信的可靠性。

以下是具体技术的详细说明：

（1）DHCP

DHCP是局域网中的一种网络协议，用于管理 IP地址分配。当客户端设备连接

到网络时，DHCP服务器会自动为其分配 IP地址和子网掩码，简化了网络配置过程，

提高了网络管理的效率。

（2）VLAN

虚拟局域网（VLAN）是一种网络技术，用于将物理局域网划分为多个逻辑子

网，从而隔离广播域，控制广播消息的传播范围，提高网络的安全性和性能。

（3）生成树（STP）

生成树协议（STP）用于在链路层消除环路上可能出现的广播风暴，确保网络

中不存在环路，从而避免数据包在网络中无限循环，提高网络的稳定性和可靠性。

（4）OSPF

开放式最短路径优先（OSPF）是一种内部网关协议，用于在单一自治系统内决

策路由，通过动态计算最短路径树，确保网络中的数据包能够高效地到达目的地。

（5）链路聚合

链路聚合是将多个物理接口聚集在一个逻辑接口上，从而在各个节点之间进行

负载分配，提高网络的带宽和可靠性，增强网络的容错能力。

（6）VRRP

虚拟路由冗余协议（VRRP）用于在特殊环境中，即使在主路由器出现故障的

情况下，也能确保 IP传输的连续性，避免网络中断，提高网络的可用性。

（7）ACL

访问控制列表（ACL）是一种基于数据包过滤的流量管理技术，能够根据预设
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的规则筛选出界面上的分组，决定其是否被传送或丢弃，从而实现网络访问的精细

控制，增强网络的安全性。

通过以上技术的综合应用，华捷公司的网络系统不仅能够满足当前的业务需求，

还具备良好的扩展性和安全性，为公司的长期发展提供了坚实的技术支持。
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三、企业网工程建设

(一) 华捷公司网工程建设

华捷公司网络工程建设主要分为三个区域：核心层配置区域、汇聚层配置区域

和接入层配置区域。在核心层配置区域，我们采用 NAT技术实现内网用户与外网

的互通，通过 SNAT转换确保内网用户能够安全地访问外网。同时，利用 DHCP自

动分配动态路由，将外网路由引入内网，确保网络的高效运行。

根据华捷公司的实际情况，我们对各部门进行了 VLAN划分，并制定了详细的

表格。同时，对各部门分配的 IP地址进行了合理规划。华捷公司共有 7个部门，其

中生产部门因特殊需求，不需要进行 VLAN及 IP 地址规划。鉴于华捷公司正处于

扩张阶段，我们在规划各部门 IP地址时，均预留了较高的冗余性，以满足未来发展

的需求。具体的 VLAN及 IP地址规划情况如下表所示。

表 3.1 VLAN及 IP地址规划表

部门 人员 IP vlan

行政部 10 192.168.1.0/24 vlan10

财务部 50 192.168.2.0/24 Vlan20

办公部 90 192.168.3.0/24 Vlan30

服务器 192.168.100.1/24 Vlan100

销售部 10 192.168.4.0/24 Vlan40

管理部 30 192.168.5.0/24 Vlan50

业务部 30 192.168.6.0/24 Vlan60

生产部 120 无

表 3.2 IP地址及网关规划表

部门 人员 IP 网关

行政部 10 192.168.1.0/24 192.168.1.254/24

财务部 50 192.168.2.0/24 192.168.2.254/24

办公部 90 192.168.3.0/24 192.168.3.254/24
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服务器 192.168.100.1/24 192.168.100.254/24

销售部 10 192.168.4.0/24 192.168.4.254/24

管理部 30 192.168.5.0/24 192.168.5.254/24

业务部 30 192.168.6.0/24 192.168.6.254/24

生产部 120 无

表 3.3 路由接口规划表

路由器 接口 IP 子网掩码

AR1 GE0/0/0 10.1.1.1 255.255.255.0

AR2 GE0/0/0 20.1.1.1 255.255.255.0

AR3 GE0/0/0 12.23.3.1 255.255.255.0

AR3 GE0/0/1 12.23.1.1 255.255.255.0

AR3 GE0/0/2 23.12.1.1 255.255.255.0

AR4 GE0/0/0 12.23.2.1 255.255.255.0

AR4 GE0/0/1 12.23.2.1 255.255.255.0

AR4 GE0/0/2 23.12.2.1 255.255.255.0

(二) 设备选型

（1）路由器设备

华为新一代 NetEngine AR6000-S系列路由器为不同行业、规模和应用场景提供

了多种选择。其中，NetEngine AR6300-S 适用于总部或大型部门，NetEngine

AR6140-S适合中型分公司，而 NetEngine AR651F-Lite则适用于小型分公司。这些

路由器采用创新的 CPU+NP异构架构，能够实现 VPN、路由、安全、交换、MPLS

等多种功能，满足多样化和云计算发展的需求。

表 3.4 路由器设备选型表

NetEngine AR6140-S

处理器 ARM64 4核

带机量 600台 PC
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转发性能 9Mpps-25Mpps

整机交换容量 20Gbps-80Gbps

固定WAN接口 2*GE电，2*GE光

固定 LAN接口 2*GE光，3GE电（可切换为WAN口）

支持管理的 AP数 12（4 AP免费）

SIC插槽 4

WSIC插槽（缺省/最大） 0/2

串行辅助/控制台端口 1* RJ45 Console串口

USB接口 1*USB3.0

内存 AR6140-S： 2 GB

Flash 1 GB

外形尺寸（H*W*D） 44.5mm*442mm*420mm

（2）交换机设备

三层交换机作为整个网络的核心层，对于企业网络来说，必须保证低延迟和快

速通信。我们选择华为 S6720-26-SI-24S-AC交换机作为核心层设备。S6720-SI系列

交换机是华为自主研发的新型多速率盒式交换机，适用于高速无线设备接入、数据

中心万兆服务器接入、园区网接入或汇聚等多种应用场景。具体参数如下：

表 3.5 核心层设备选型表

S6720-26-SI-24S-AC

包转发率 2.56 Tbps/23.04Tbps

交换容量 480Mbps

固定端口数

24×10GE SFP+端口；2×40GE

QSFP+端口

MAC特性
支持MAC 地址自动学习与老化；支持动态MAC、静态MAC、黑洞

MAC表项、源MAC地址的过滤

VLAN特性 支持 4K个 VLAN；支持 Guest VLAN、Voice VLAN，支持基于MAC、

协议、IP子网、策略、端口的 VLAN；提供超级 VLAN、VLAN映射
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切换的能力；支持灵活和基本 QinQ功能

IP路由

支持静态路由、RIP V1/2、ECMP、URPF、OSPF、IS-IS、BGP、VRRP

策略路由、路由策略、RIPng、OSPFv3、BGP4+以及 ISISv6 等路由协

议

（3）汇聚层设备

汇聚层主要用于企业内各部门之间的接入交换机以及数据流量汇总交互。在设

计中，我们选用 Future Matrix S5735-H24S4X-A多层交换机作为汇聚层交换机。该

交换机不仅满足汇聚层快速数据交互的需求，还支持用户分层管理、密码保护、端

口安全、粘性 MAC、AAA 身份验证、HTTPS 支持、CPU 保护，以及黑名单和白

名单功能。这些特性使得该交换机具备强大的多业务提供能力，为用户提供丰富的

高性能网络选项。

汇聚层采用 S5735S-H24T4X-A进行组网。Future Matrix S5735-H24S4X-A系列

交换机是面向企业网络市场推出的高性能全千兆交换机，提供 24/48口千兆光口和

24/48口千兆电口（POE/非 POE）款型，可提供一个子卡槽位用于业务端口扩展。

该产品具备三层特性、简单操作保护、灵活的以太组网和 IPv6等优点，适用于企业

级接入、汇聚、数据中心接入等领域。

表 3.6 汇聚层设备选型表

Future Matrix S5735-H24S4X-A

包转发率 108Mbps/126Mbps

交换容量 1.28Tbps/12.8Tbps

固定端口数
24个 10/100/1000Base-T以太网

端口，4个万兆 SFP+

MAC特性
支持MAC 地址自动学习和老化；支持动态、静态、黑洞MAC表项；

支持源MAC地址过滤和接口MAC 地址学习个数限制

VLAN特性

支持 4K个 VLAN；支持 Guest VLAN、Voice VLAN、MUX VLAN功

能；支持 GVRP协议；支持基于MAC、IP子网、协议、端口、策略的

VLAN；支持 1:1和 N:1 VLAN Mapping功能

IP路由
支持静态路由、RIP V1/2、ECMP、OSPF、IS-IS、BGP、VRRP、VRRP6、

RIPng、OSPFv3 以及 BGP4+等路由协议
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（4）接入层设备

CloudEngine S5735-L是华为最新开发的一款简化的千兆接入交换机，能够灵活

提供全千兆接入和固定的千兆或万兆上行端口。该交换机基于新一代高性能硬件和

VRP集成平台，支持可扩展的以太网络、多种安全特性以及多种三层路由协议。它

具有较高的性能和较大的服务容量，在企业园区接入和千兆到桌面等领域得到了广

泛应用。鉴于每个部门人数不同，我们选择 24千兆电口和 48千兆电口两个不同型

号的交换机作为接入层交换机，以满足多种应用场景的需求。

表 3.7 接入层设备选型表

CloudEngine S5735-L48T4S-A1

包转发率 87Mbps/166Mbps

交换容量 432Gbps/4.32Tbps

固定端口

48个 10/100/1000Base-T以太网端

口，4个千兆 SFP+

MAC特性
支持MAC地址自动学习和老化；支持静态、动态、黑洞MAC表项；支

持源MAC地址过滤；支持接口MAC 地址学习个数限制

VLAN特性

支持 4000个 VLAN；支持 Guest VLAN、Voice VLAN、MUX VLAN功能；

支持 GVRP 协议；支持基于MAC、IP子网、协议、端口、策略的 VLAN；

支持 1:1和 N:1 VLAN Mapping功能

IP路由 支持静态路由、OSPF、OSPFv3、RIP、RIPng等路由协议

（5）路由协议选择

在动态路由方面，我们有多种路由协议可供选择，如 OSPF、RIP、ISIS和 BGP。

OSPF支持大规模网络，适用性广泛；RIP 适用于规模较小的网络，对于复杂的大

规模网络则力不从心；ISIS虽然在路由算法上与 OSPF相似，但标准 ISIS协议主要

适用于无连接网络服务，不太适合 IP网络，通常用于扁平网络环境，不适合企业复

杂的网络环境；BGP协议主要用于运营商内网，因此在本项目中不予考虑。综合比

较后，OSPF协议在本项目中表现最佳，它支持多种网络类型，并在大数据时代凭

借互联网的纽带作用，实现了数据共享的多元素，成为数据共享下的数据维护者，

保护数据安全。

在路由协议方面，我们选择动态路由而非静态路由。静态路由适用于企业网络
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出口或网关类型的网络，但使用静态路由会导致路由过多，不利于后续维护人员的

工作。静态路由无法自动学习路由，若后续增加网络环境，整个网络的路由也需要

相应更新。因此，在本项目中，我们不选择静态路由。

（6）网络拓扑设计

网络拓扑图展示了核心区域、汇聚层区域和接入层区域的网络环境与设备组合。

通向外网的出口设置了防火墙，企业部门包括财务部、销售部、办公部和生产部。

内部网络之间的相互连接确保了不同部门、不同网段和不同 VLAN之间的相互通信，

从而保证企业内部信息的快速流通和准确性。

拓扑图如图所示：

图 3.1 华捷公司拓扑图
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四、网络实现

(一) 核心层配置

创建 VLAN，将 STP模式设置为 RSTP，打开 DHCP。

配置 DHCP地址池，配置下发的 IP地址网段，网关以及 DNS。

给接口配置 IP地址，并且在接口上配置选择全局的地址池给 DHCP客户端使用。

在接口中配置 VLAN接口模式以及需要放行的 VLAN。

将接口加入链路聚合端口。
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(二) 汇聚层配置

创建 VLAN，将 STP模式设置为 RSTP，配置 ACL规则以及调用规则。

创建 VRRP备份组并为备份组指定虚拟 IP地址。

将接口加入链路聚合端口。

(三) 接入层配置

接入层交换机主要是划分 VLAN，划分广播域，控制广播消息传递范围。
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(四) 出口防火墙配置

允许服务的访问管理功能。

将相对应的接口分别加入信任接口和不信任接口。
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五、网络测试

(一)查看路由条目

为了确保网络的连通性，我们需要检查路由器中的路由条目。通过查看这些条

目，我们可以确认路由器是否已经学习到了其他路由器的直连网段信息。这一过程

对于验证全网的互通性至关重要。具体的路由条目信息可以通过路由器的管理界面

或命令行工具进行查看，如图所示：

图 5.1 OSPF 洪泛图
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(二) 测试网络联通性

在测试网络连通性时，我们首先确保各部门的设备能够通过 DHCP自动获取到

规划好的 IP地址。这一过程确保了设备能够正确地接入网络并获得必要的网络配置。

随后，我们进行部门与服务器之间的互访测试，以验证网络的连通性和稳定性。测

试结果将直观地展示在网络拓扑图中，如图所示：

图 5.2 DHCP 地址获取图
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图 5.3 PC 与服务器 ping 通测试图

(三) 访问内部服务器与外网

图 5.4 客户机访问服务器测试图
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PC通过出口防火墙访问外部网络如图所示。

图 5.5 NAT 转换地址 ICMP 数据
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毕业设计总结

毕业设计标志着我大学生活的最后一个阶段，也是我首次独立完成企业网络的

设计与规划。在这次项目中，我深刻体会到了作为一名经验不足的大学生在面对实

际问题时的挑战。本次毕业设计不仅考验了我在校期间所学的专业知识，如 OSPF、

STP、DHCP、NAT、ACL和 Eth-trunk等计算机网络技术，还让我在实践中不断磨

砺和提升自己的技能。

在设计过程中，我充分利用课余时间，通过反复学习和练习，逐步克服了遇到

的困难，最终成功完成了设计方案。这次毕业设计不仅是大学阶段的最后一次考核，

更是对我未来职业生涯的一次重要预演。我深知，进入社会后，我将面临更多复杂

多样的问题，但这次经历让我明白，只要认真对待，就没有克服不了的难题。

在项目推进过程中，我与同学们的讨论和互助给予了我极大的支持。他们的帮

助让我在面对困难时能够保持坚韧不拔的精神，最终顺利完成毕业设计。我衷心感

谢我的毕业设计指导老师和同学们的无私帮助，他们的支持是我能够克服困难、完

成设计的关键。

通过这次毕业设计，我不仅在技术层面发现了自身的不足，也深刻认识到未来

需要付出更多努力去学习和提升。我深知，学习是一个持续的过程，只有不断学习，

才能在职业生涯中不断进步。这次毕业设计不仅是我大学生活的完美收官，也为我

未来的职业发展奠定了坚实的基础。我将以这次经历为起点，继续努力，不断学习，

为实现自己的职业目标而奋斗。
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